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Modern EDR Sistemlerinde Bilinmeyen Tehdit Tespiti

Ozet

Geleneksel antiviris ¢éztUmleri, daha 6nce tanimlanmis zararli yazilimlari imza ve benzeri
gostergeler uzerinden tespit etmede etkili olsa da, bilinmeyen tehditler ve zero-day saldirilari
karsisinda tek basina yeterli olmayabilir. Bu nedenle modern endpoint guvenlik ¢ézimlerinde
yalnizca bilinen zararllarin tespitine dedgil, sistem lzerinde gerceklesen davraniglarin analizine de
onem verilmektedir.

Endpoint Detection and Response (EDR) sistemleri; process aktiviteleri, komut satiri bilgileri,
dosya ve Registry degisiklikleri ile ag baglantilar gibi farkli telemetri verilerini toplayarak olaylar
arasindaki iligkileri inceleyebilir. Bu veriler davranissal analiz, sezgisel yontemler, tehdit istihbarati
ve makine 6grenmesi gibi farkli tekniklerle degerlendirilerek daha énce tanimlanmamis stpheli
aktivitelerin tespit edilmesine yardimci olur. Makine 6grenmesi bu stregte siniflandirma, anomali
tespiti ve risk skorlama gibi gérevlerde kullanilabilir; ancak EDR sistemlerinin tamami yalnizca
makine 6grenmesine dayanmaz.

Bu calismada EDR sistemlerinin temel ¢alisma prensibi, davranissal analiz ve makine
o6grenmesinin tehdit tespitindeki roli, bilinmeyen tehdit ile zero-day saldirisi arasindaki fark ve bu
yontemlerin sinirlamalari ele alinmaktadir. Ayrica farkli tespit yontemlerinin birlikte kullanildigi hibrit
yaklasimin bilinmeyen tehditlerin tespitinde neden 6nemli oldugu &6rnek bir saldiri senaryosu
Uzerinden incelenmektedir.
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1. Giris

Siber guvenlikte temel amaclardan biri, zararli bir faaliyeti mimkun oldugunca erken fark
etmek ve saldirganin sistem icinde ilerlemesini zorlastirmaktir. Ancak saldiri yontemleri sdrekli
degismektedir. GlUnUmuizde saldirganlar yalnizca dogrudan zararli yazilim calistirmak yerine
PowerShell, WMI veya rundll32 gibi igletim sisteminde zaten bulunan araclari da koétuye
kullanabilmektedir. Bu nedenle sadece bilinen zararli dosyalar tanimaya dayanan glvenlik
yaklasimi bazi saldirilarda yetersiz kalabilir.

Endpoint Detection and Response (EDR), u¢ noktada gerceklesen olaylari daha ayrintili
bicimde izlemek ve slpheli aktivitelerde midahale edebilmek icin kullanilan bir guvenlik
yaklasimidir. Microsoft Defender for Endpoint belgelerinde EDR'nin saldirilari tespit etmeye, olayin
kapsamini incelemeye ve tehditlere karsi yanit vermeye yardimci oldugu belirtiimektedir [1].
EDR'nin klasik antivirlisten dnemli farklarindan biri yalnizca dosyaya bakmamasidir. islem (process)
aktiviteleri, ag baglantilari, kullanici oturumlari, Registry ve dosya sistemi gibi farkli kaynaklardan
gelen veriler birlikte degerlendirilebilir [1].

Bu Ozellik 6zellikle daha 6nce tanimlanmamig tehditlerde dnem kazanir. Bir dosyanin hash
degeri tehdit istihbarati veritabaninda bulunmayabilir. Buna ragmen dosyanin baglattigi islemler,
degistirdigi Registry anahtarlari veya kurdugu ag baglantilari stpheli olabilir. Bu nedenle modern
endpoint guvenlik Grunleri imza tabanl tespiti tamamen birakmak yerine davranigsal analiz, sezgisel
ydntemler, itibar kontrolleri ve ML gibi ek yontemlerle destekleyebilmektedir [3][4].

Bu yazida “bilinmeyen tehdit” ifadesi, glvenlik Grindnidn daha énce tanimlanmig bir imza
veya gostergeyle dogrudan eslestiremedidi zararli ya da supheli faaliyetler icin kullaniimaktadir.
“Zero-day saldirisi” ise daha o6zel bir kavramdir. NIST'e goére zero-day saldirisi, daha énce
bilinmeyen bir donanim, firmware veya yazilim zafiyetinin istismar edilmesiyle gerceklesir [8]. Bu
ylizden her yeni zararli yazilim zero-day degildir. Ornegin yeni hazirlanmis bir zararli yazilim,
kullaniclyl kandiran bir e-posta ile sisteme girebilir ve higbir zero-day acigi kullanmayabilir.

Bu vyazinin amaci, EDR sistemlerinin bilinmeyen tehditleri hangi veriler Uzerinden
degerlendirdigini agiklamak, makine 6drenmesinin bu yapida nerede kullanildigini géstermek ve
zero-day ile bilinmeyen tehdit kavramlarini birbirinden ayirmaktir. Ayrica neden tek bir tespit yontemi
yerine birden fazla yéntemin birlikte kullanildigi Gzerinde durulacaktir.

2. Geleneksel Antiviriis ve imza Tabanl Tespitin Sinirlari

Geleneksel antiviris ¢oztmlerinin kullandigi temel yontemlerden biri imza tabanli tespittir.
Daha dénce zararli oldugu belirlenmis dosyalara ait hash degerleri, karakteristik kod parcalari veya
baska dosya imzalari glvenlik Urlnleri tarafindan eslestirme amaciyla kullanilabilir. IP adresi, alan
adi ve URL gibi gostergeler ise 10C ve tehdit istihbarati mekanizmalari tarafindan ayrica
degerlendirilebilir. Yeni bir dosya veya gbzlemlenen aktivite bu bilgilerden biriyle eslestiginde tehdit
daha hizli tespit edilebilir. Bu ydntem &zellikle bilinen zararlilara karsi oldukga kullaniglidir ve
modern gulvenlik Grdnlerinde de kullaniimaya devam etmektedir. Sorun, saldirganlarin bu
gostergeleri degistirebilmesidir. Zararh bir dosyada yapilan kiglk bir degisiklik bile farkh bir hash
degderi olusturabilir. Polimorfik zararli yazihmlar kod yapilarini degistirebilir. Dosyasiz saldirilarda ise
saldirgan PowerShell, WMI veya rundll32 gibi normalde mesru olan araglari kullanabilir. Boyle bir
durumda sadece “bu dosya daha énce zararli olarak gorildi mi?” sorusuna bakmak saldirinin
tamamini gérmek icin yeterli olmayabilir.
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Zero-day saldirilarinda bu sorun daha belirgin hale gelir. Guvenlik acidi veya kullanilan
istismar yontemi henliz bilinmiyorsa dogrudan o saldiriya ait hazir bir imza olmayabilir. Ancak saldir
basarili olduktan sonra sistemde bazi izler olusabilir. Ornegin beklenmeyen bir child process
baslatilabilir, PowerShell calistirilabilir, Registry Uzerinde kalicilik i¢in degisiklik yapilabilir veya dis
bir sunucuya baglanti kurulabilir. EDR, bu tur olaylari izleyerek saldirinin sonraki adimlarini tespit
etmeye calisir. Bu nedenle glncel endpoint glvenliginde imza tabanli tespit tek basina kullaniimaz;
davranigsal ve baglamsal yontemlerle desteklenir. CISA'nin StopRansomware rehberi de ug
noktalarda EDR kullaniimasini dnermektedir [7]. Buradaki amag imza tabanli sistemi birakmak degil,
bilinen tehditlerde hizli ¢aligan bu yontemi bilinmeyen veya degisken tehditlere karsi ek analiz
katmanlariyla guglendirmektir.

Tablo 1. imza odakh antiviriis ile modern EDR yaklagiminin genel kargilagtirmasi

Ozellik Geleneksel imza Odakl Antiviriis Modern EDR Yaklagimi

Bu dosya/gosterge daha dnce zararli Ug noktada ne oldu ve olaylar birbiriyle
Temel soru oS L

olarak biliniyor mu? nasil iligkili?

Davranis ve olay baglami tuzerinden ek

Baslica veri Dosya, imza, hash tespit imkani

Zaman gizelgesi, process iligkileri ve

Bilinmeyen tehdit Sinirli gorinarlik
olay korelasyonu

Zaman gizelgesi, process iligkileri,
Olay inceleme Genellikle sinirli baglam komut satiri, dosya/Registry/ag olaylari
ve olay korelasyonu

Karantina, islem durdurma, cihaz

Midahale Silme / karantina X .
izolasyonu ve inceleme

3. EDR Sistemlerinin Temel Calisma Prensibi

EDR sistemleri genellikle u¢ noktada calisan bir ajan veya igletim sistemiyle butinlesik
sensorler Uzerinden telemetri toplar. Bu veriler cihaz Uzerinde analiz edilebildigi gibi merkezi bir
sunucuya veya bulut ortamina da gonderilebilir. NIST SP 1800-24C iginde incelenen Symantec EDR
ornegdinde, davranissal analiz kullanilarak potansiyel zararli aktivitelerin belirlenebildigi ve olaylarin
onceliklendirilebildigi gértlmektedir [2]. Bu 6rnek bitin EDR Uridnlerinin ayni mimariyi kullandigi
anlamina gelmez, ancak davranis analizinin EDR iginde nasil kullanilabilecegini gostermektedir.

Her EDR drand ayni miktarda veri toplamaz. Yine de sik kullanilan telemetri kaynaklari
arasinda process baslatma ve sonlandirma olaylari, parent-child process iligkileri, komut satiri
parametreleri, kullanici oturumlari, dosya islemleri, Registry degisiklikleri ve ag baglantilari bulunur.
Microsoftun EDR dokimantasyonunda gekirdek ve bellek ydneticisi gibi daha disuk seviyeli
telemetrilerin de kullanilabildigi belirtimektedir [1]. Bu nedenle EDR'yi tek bir algoritma olarak degil;
veri toplama, analiz, korelasyon ve midahale asamalarindan olusan bir sistem olarak disinmek
daha uygundur.

EDR'nin dnemli faydalarindan biri, bu kayitlari tek tek géstermek yerine aralarindaki iligkilerin
incelenmesine yardimci olmasidir. Ornegin bir Office uygulamasinin PowerShell baglatmasi,
PowerShell'in kodlanmis bir komut ¢alistirmasi ve sonrasinda dis bir IP adresine baglanti kurulmasi
ayri olaylar olarak kaydedilebilir. EDR bu olaylari cihaz, kullanici, process kimligi ve zaman bilgisi
Uzerinden bir araya getirerek tek bir sipheli olay zinciri olarak gosterebilir.
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EDR sistemlerinde tespit ve midahale ayni surecin pargalaridir. Bir olay yuksek riskli olarak
degerlendirildiginde sistem yalnizca alarm tretmekle kalmayabilir. Uriiniin ézelliklerine ve kurumun
politikasina gore supheli aktiviteler engellenebilir, dosyalar karantinaya alinabilir veya cihaz agdan
izole edilebilir [1][4].

Sekil 1. Basitlestiriimis EDR tespit ve miidahale akisi

Telemetri Ozellik / Sinyal Hibrit Analiz Korelasyon Alarm / Yanit

4. Davranigsal Analiz ile Tehdit Tespiti

Davranigsal analizde temel olarak bir dosyanin veya process'in sadece kimligine dedil,
sistem icinde ne yaptigina bakilir. Bir process'i hangi parent process'in baglattigi, hangi komutla
calistigi, hangi dosyalara eristigi, Registry tUzerinde ne degistirdigi ve hangi ag adresleriyle iletisim
kurdugu birlikte incelenebilir. Béylece saldirida kullanilan dosyanin imzasi bilinmese bile stipheli bir
davranis zinciri fark edilebilir.

PowerShell bunun icin iyi bir 6rnektir. PowerShell sistem yoneticilerinin de kullandi§i normal
bir Windows aracidir. Bu ylzden sadece powershell.exe calisti diye alarm Uretmek c¢ok fazla yanhs
pozitife neden olabilir. MITRE ATT&CK, saldirganlarin PowerShell'i komut veya betik calistirmak igin
kotuye kullanabildigini T1059.001 teknigi altinda tanimlar [5]. EDR acisindan o6nemli olan
PowerShell'in c¢alismasi degil, hangi process tarafindan baglatildigi, hangi parametrelerle
kullanildig! ve sonrasinda ne yaptigidir.

Process tree, bu baglami anlamanin en kolay yollarindan biridir. Ornegin “explorer.exe —
chrome.exe” birgok kullanici igin normal bir islem zinciridir. Buna karsilik “winword.exe —
powershell.exe — rundll32.exe” zinciri, 6zellikle bir belge agildiktan hemen sonra ortaya ¢ikmis ve
ardindan dis bir sunucuya baglanti kurulmussa daha supheli kabul edilebilir. Yine de tek bir process
zincirine bakarak kesin karar vermek dogru degildir; bagka telemetri verileri de degerlendirilmelidir.

Davranissal tespit hem kurallarla hem de istatistiksel veya ML tabanl yéntemlerle yapilabilir.
Kural tabanli yéntemde giivenlik uzmaninin bilgisi belirli kosullara dénustirtlir. Ornegin bir Office
uygulamasinin PowerShell baslatmasi ve ayni zincirin kisa slre iginde dis baglanti kurmasi bir
alarm kuralinin pargasi olabilir. ML tarafinda ise ¢ok sayida 6zellik birlikte degerlendirilerek elle
yazilmasi zor olan orintilere risk skoru verilebilir. Bu noktada Indicator of Compromise (IOC) ile
bazi ureticilerin kullandidi Indicator of Attack (IOA) kavramlarini ayirmak faydahdir. 10C; zararh
hash, URL, alan adi veya IP gibi gézlemlenebilir géstergelere odaklanir. I0A ise saldiri devam
ederken gorilen davraniglari ifade etmek igin kullanilan bir terimdir. IOA evrensel bir standart
degildir; 6rnegin CrowdStrike bu kavrami saldir  sirasinda gbézlemlenen aktiviteler icin
kullanmaktadir [11]. Bilinmeyen bir tehditte hazir IOC olmayabilir, fakat davranig yine de supheli
olabilir.
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5. EDR Sistemlerinde Makine Ogrenmesinin Rolii

Makine 6grenmesi (ML), tek basina bir endpoint glvenlik Grind degil, modern endpoint
guvenlik sistemlerinde tehdit tespitini desteklemek amaciyla kullanilabilen bir analiz yontemidir.
Ayrica her ML modelinin dogrudan EDR motorunun iginde calistigini séylemek dogru olmaz.
Ornegin Microsoft'un mimarisinde istemci ve bulut tarafindaki ML motorlari ile davranis izleme
bilesenleri, EDR tarafinda kullanilan sinyalleri destekleyebilmektedir [3]. Bu nedenle EDR'nin
ML'den yararlanabildigini sdylemek, “EDR tamamen ML ile ¢calisir’” demekten daha dogdrudur.

Basit bir ML tespit slreci “telemetri — 6zellik ¢ikarimi — model — risk skoru — karar”
seklinde dusindlebilir. Ornegin parent-child process iligkisi, komut satiri dzellikleri, kisa siirede
degistirilen dosya sayisi, ag hedefinin ne kadar nadir oldugu veya bir process'in sistemde daha
once ne siklikla goruldigu modele 6zellik olarak verilebilir. Model bu verileri kullanarak bir dosyayi
siniflandirabilir veya bir davranisin ne kadar olagandisi oldugunu skorlayabilir.

Gozetimli 6grenmede model, daha énce zararli veya normal olarak etiketlenmis 6rneklerden
Ogrenir. Zararli yazihm tespitinde statik dosya 6zelliklerini kullanan derin 6grenme c¢alismalari bu
yaklasimin o6rneklerindendir [12]. Ancak bir modelin laboratuvar ortaminda yuksek basari
gOstermesi, gercek bir kurum aginda ayni basariyi goésterecedi anlamina gelmez. Sonuglar
kullanilan veri setine ve ortama goére degisebilir.

Go6zetimsiz 6grenme ve anomali tespitinde her saldir tlrinid 6nceden etiketlemek zorunlu
degildir. Bu tir yontemler, etiketlenmemis veriler icerisindeki olagandigi 6rnekleri belirlemeye
calisabilir. Ornegin Isolation Forest, veri noktalarini rastgele bdlmeler kullanarak ayirir ve diger
orneklerden daha kolay izole edilen noktalari daha ylksek anomali skoruyla degerlendirebilir [13].
Bu yaklasim bilinmeyen tehditlerde yararli olabilir; fakat burada 6énemli bir problem vardir: anormal
olan her sey zararli degildir. Ornegin bir sistem yoneticisinin nadiren calistirdigi mesru bir script de
anomali olarak gorulebilir.

Microsoft Defender Antivirus gibi cok katmanh endpoint givenlik ¢ézimlerinde tek bir analiz
yontemi veya ML modeli yerine farkl tespit motorlari birlikte kullanilabilmektedir. Davranis kurallari,
itibar bilgileri, tehdit istihbarati ve farkli modeller birlikte ¢aligabilir. Microsoft'un mimarisinde istemci
tarafi ML, davranis izleme, komut satin analizi, bellek taramasi, sezgisel yéntemler ve bulut
tarafindaki ML motorlarinin birlikte kullanilabildigi agiklanmaktadir [3]. Bu durum ML'nin EDR'nin
tamami degil, gok katmanli tespit sisteminin bir parcasi oldugunu géstermektedir.

Tablo 2. Endpoint telemetrisinin davranigsal ve ML tabanl analizde kullanimina érnekler

Telemetri / Ozellik Ornek Davranigsal veya ML Kullanimi

Parent-child islem iligkisi Alisilmadik islem zincirlerini belirleme veya skorlama

Kodlanmisg, gizlenmis veya olagandisi parametreleri

Komut satiri degerlendirme

Kisa surede toplu degistirme veya siipheli dosya olusturma

Dosya olaylari .
Y y davranigini inceleme

Registry olaylari Kalicihk amagli olagandigi degisiklikleri belirleme

Nadir hedef, yeni alan adi veya beklenmeyen iletisim

Ag baglantilan Briintiisiing degerlendirme

Kullanicinin veya cihazin olagan davranigindan sapmayi

Zaman ve siklik
skorlama

Dosya yapisal 6zellikleri Statik zararl yazilim siniflandirmasi ve risk skorlama
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6. Bilinmeyen ve Zero-Day Tehditlerin Tespiti

Bilinmeyen tehditler konusunda sik yapilan bir hata, ML'nin dogrudan “bu saldiri zero-day”
diyebilen 6zel bir teknoloji gibi distintlmesidir. Aslinda model ¢gogu zaman kullanilan agigin adini
veya CVE numarasini bilmez. Bunun yerine saldirinin sistemde olugturdugu belirtilere bakar.
Beklenmeyen process olusturma, PowerShell galistirma, process injection benzeri davranislar,
kalicilik girisimleri veya normal olmayan ag baglantilari bu belirtilere érnek verilebilir. Ornegin bir
tarayicida daha dnce bilinmeyen bir glivenlik agiginin kullanildigini disinelim. NIST tanimina goére
bu saldiri zero-day olabilir [8]. EDR veya baska bir endpoint koruma bileseni acigi 6zel bir imza ile
tanimayabilir. Fakat tarayicinin beklenmeyen bir child process olusturmasi, bu process'in
PowerShell baslatmasi ve sonrasinda dis bir sunucuya baglanmasi dikkat ¢ekici davraniglar
olusturur. Davranis kurallari ve ML modelleri bu olaylari birlikte degerlendirerek risk seviyesini
yukseltebilir [3][4]. Bu yuzden EDR'nin bilinmeyen tehditlerdeki asil avantaji, dnceden bilinmeyen
saldirinin adini dogru tahmin etmek degildir. Daha 6nemli olan, saldirinin sistem Uzerinde biraktigi
davranigsal izleri toplamak ve bu olaylar arasindaki iligkiyi ortaya gikarmaktir. Saldirgan mumkadn
oldugunca az iz birakmaya c¢aligsa bile komut ¢alistirma, veri erigimi veya dis sistemlerle iletisim gibi
igslemler genellikle bir miktar telemetri Gretir.

Zero-day ile bilinmeyen zararh yazilim ayni sey degildir. Zero-day, daha énce bilinmeyen bir
zafiyetin saldirida kullaniimasiyla ilgilidir [8]. Bilinmeyen zararh yazilim ise guvenlik Grinunun daha
once tanimadigi yeni veya degistiriimis bir zararli olabilir. Bilinen bir malware zero-day acgik
Uzerinden sisteme girebilir. Tersine, yeni bir malware higbir zero-day kullanmadan phishing, ¢alinmig
parola veya yanlis yapilandirma Gzerinden ¢alistirilabilir.

Davranissal ve ML tabanli tespit bilesenleri siniflandirma sonucu, anomali skoru, risk skoru
veya guvenlik alarmi gibi farkli ¢iktilar Gretebilir. Tek bir stipheli olay her zaman saldiri anlamina
gelmez. Ancak birden fazla supheli sinyal ayni zaman araliginda ve ayni process zincirinde
gorulirse olayin onceligi yukseltilebilir. Bu, SOC analistlerinin binlerce ayri log yerine daha anlamli
ve iligkilendirilmis olaylara odaklanmasina yardimci olur.

7. Hibrit Tehdit Tespit Yaklagimi

Modern endpoint giivenlik sistemleri genellikle tek bir tespit yéntemine bagh degildir. imza
kontrolu bilinen zararhlari hizli sekilde yakalayabilir. IOC eglestirme bilinen kotu IP, alan adi veya
hash degerlerini kontrol eder. Sezgisel kurallar belirli riskli davraniglara bakar. Davranigsal analiz
olayin baglamini inceler. ML ise ¢ok sayida Ozelligi birlikte degerlendirerek siniflandirma veya
anomali skoru Uretebilir. Tehdit istihbarati da dis kaynaklardan ek bilgi saglar. Bu yontemler birbirinin
yerine gecmekten c¢ok birbirini tamamlar. Ornegdin yeni indirilen bir dosyanin hash degeri
veritabaninda olmayabilir. Statik ML modeli dosyay! orta riskli gorebilir. Dosya calistiktan sonra
Office uygulamasindan tireyen bir PowerShell process'i olusturmasi ve Registry tUzerinde kalicilik
saglamaya c¢alismasi davranigsal riski artirabilir. Daha sonra baglandigi alan adi hakkinda kétu
itibar bilgisi bulunursa olayin 6nceligi daha da yukselebilir. Korelasyon katmani bu bilgileri tek bir
alarm altinda toplayabilir.

Hibrit yaklasimin bir avantaji da tek bir ydontemin hata yapmasi durumunda diger ydontemlerin
ek kanit saglayabilmesidir. Saldirgan dosyanin hash degerini kolayca dedistirebilir; ancak saldirinin
bitin davranisini normal géstermek daha zor olabilir. Ote yandan ML yanhs pozitif Uretirse
davranigsal veriler, guvenilir imzalar veya analist incelemesi kararin dizeltiimesine yardimci olabilir.
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Bu nedenle ML, modern endpoint glvenlik platformlarinda diger tespit yontemleriyle birlikte
kullanilabilen dnemli bilesenlerden biridir [3][4].

Hibrit yaklasim MITRE ATT&CK ile de desteklenebilir ATT&CK Enterprise Matrix,
saldirganlarin kullandigi davraniglari taktik ve teknikler altinda siniflandirir [6]. Bir EDR alarminin
ATT&CK teknikleriyle eslestiriimesi, analistin olayin saldiri stirecindeki yerini daha kolay anlamasina
yardimci olabilir.

Tablo 3. Hibrit endpoint tehdit tespit mimarisindeki temel katmanlar

Katman Temel Gorev Giiclii Oldugu Alan

Hizli ve yuksek glvenilirlikli bilinen

Imza / Hash Bilinen zararlyi eslestirmek tehdit tespiti

Bilinen kotu altyapi veya gostergeleri

IOC / Tehdit Istihbarati Giincel dis baglam

eslestirmek
. Uzman bilgisini agik kosullara .
Sezgisel Kurallar dontistirmek Belirli saldiri kaliplari
Davranigsal Analiz Olay zincirini ve baglami incelemek L|V|ng-off-the-land ve b”mmeyen
davraniglar

Makine Ogrenmesi Coklu 6zelliklerden siniflandirma veya Buyuk veri icinde karmasik
anomali skoru tretmek oruntuleri bulma

Analist Dogrulamasi Baglami ve is etkisini degerlendirmek Belirsiz olaylar ve olay

mudahalesi

8. EDR’nin Tespit Sonrasi Mudahale Yetenekleri

EDR'deki “Response” kismi, sistemi sadece alarm Ureten bir arag olmaktan gikarir. Stpheli
bir olay tespit edildiginde Grinin yeteneklerine ve kurumun politikasina gére otomatik veya analist
onayli mudahaleler yapilabilir. Microsoft Defender for Endpoint dokimantasyonunda cihaz
izolasyonu, antiviris taramasi, dosyayl durdurma veya karantinaya alma ve gdsterge tabanl
engelleme gibi yanit islemleri érnek olarak verilmektedir [1].

EDR drinine bagh olarak sipheli veya zararli process'lerin sonlandirilmasi gibi ek
midahale yontemleri de bulunabilir. Dosya karantinasi, supheli dosyanin normal sekilde
kullaniimasini engeller. Cihaz izolasyonu ise ele gegirilmis olabilecek bilgisayarin kurumsal ag ile
iletisimini buyuk 6lgtide sinirlar. Béylece saldirganin baska sistemlere gecmesi veya veri gikarmasi
zorlastirilabilir. Bazi Urdnler uzaktan inceleme, dosya toplama veya otomatik dizeltme gibi ek
Ozellikler de sunabilir.

Otomatik midahale her zaman en iyi secenek degildir. Ornegin kritik bir sunucuda yanlis
pozitif nedeniyle dnemli bir process'in sonlandirilmasi hizmet kesintisine neden olabilir. Bu ylizden
kurumlar alarmin guiven seviyesine ve cihazin 6nemine goére farkl politikalar kullanabilir. Cok ylksek
glvenle bilinen bir zararli otomatik engellenirken, daha belirsiz bir anomali alarmi dnce analistin
incelemesine birakilabilir.

EDR'nin olay zaman c¢izelgesi de inceleme sirecinde 6énemlidir. Analist sadece son alarmi
degdil, alarmdan 6nce ve sonra olusan process zincirlerini, komutlari, dosya ve Registry
degisikliklerini ve ag baglantilarini inceleyebilir. Bu sayede saldirinin ne kadar ilerledigi ve baska
cihazlarin etkilenip etkilenmedigi daha kolay arastirilabilir.
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9. Makine Ogrenmesi ve Davranigsal Analizin Sinirlamalari

Makine 6grenmesi bilinmeyen tehditlerin tespitine yardimci olsa da kusursuz degildir. En
onemli problemlerden biri yanlis pozitif ve yanlis negatif dengesidir. Model ¢ok hassas ayarlanirsa
normal fakat nadir aktiviteleri saldiri olarak isaretleyebilir. Daha gevsek ayarlanirsa bazi saldirilari
kacirabilir. NIST Al RMF kaynaklarinda da model dogrulugu degerlendirilirken false positive ve false
negative oranlarinin dikkate alinmasi gerektigi belirtiimektedir [9]. Bu denge SOC'un ig yukinu
dogrudan etkiler.

Bir diger problem egitim verisidir. Gézetimli ML modelleri etiketli 6rneklere ihtiya¢ duyar. Eger
egitim verisi belirli saldiri tlrlerine veya belirli sistemlere fazla agirlik veriyorsa model bagka
ortamlarda ayni basariyi gdstermeyebilir. Ayrica kurum icindeki kullanim aligkanliklari zamanla
degisir. Yeni programlar kurulabilir, kullanicilarin ¢alisma bigimi degisebilir. Bu durumda modelin
o6grendigi normal davranis ile gergcek ortam arasindaki fark artabilir. Bu problem kavram kaymasi
(concept drift) olarak adlandirilir.

Aciklanabilirlik de énemlidir. Modelin sadece “yiksek risk” demesi bir SOC analisti igin yeterli
olmayabilir. Analist hangi process iligkisinin, komut satirinin veya ag baglantisinin bu skoru
yukselttigini géormek ister. Bu nedenle ML sonucunun, insanin inceleyebilecegi davranissal kanitlarla
birlikte gésterilmesi daha kullanighdir [9].

ML sistemleri saldirganlar tarafindan da hedef alinabilir. Adversarial machine learning alani,
saldirganin model girdilerini degistirmesi, egitim verisini zehirlemesi veya modelin kararindan
kagmaya calismasi gibi konulari inceler. NIST Al 100-2e2025 bu saldirilari ve olasi savunma
yontemlerini siniflandirmaktadir [10]. Bu yuzden yalnizca modelin kendisi degdil, modele veri
saglayan sistemin de glvenli olmasi gerekir.

Davranissal analizde de benzer sekilde baglam dnemlidir. Sistem yoéneticileri PowerShell,
PsExec veya WMI gibi saldirganlarin da kullandidi araglari normal isleri igin kullanabilir. Cok kati
kurallar bu normal iglemleri sirekli alarm olarak gosterebilir ve alarm yorgunluguna neden olabilir.
Bu ylzden tek bir olaya bakmak yerine kullanici, cihaz, zaman, process zinciri ve tehdit istihbarati
gibi farkli bilgiler birlikte degerlendirilmelidir.

Sonug olarak ML ve davranigsal analiz, zero-day veya bilinmeyen tehdit sorununu tamamen
¢6zmez. Bu yontemlerin asil katkisi, daha dnce adi konmamis bir saldirinin olusturdugu sira disi
davraniglari fark etme ihtimalini artirmaktir. Yine de analist incelemesi, glincel tehdit istihbarati,
dogru yapilandirma ve diger guvenlik katmanlari gerekli olmaya devam eder.
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10. Ornek Saldirn Senaryosu: Bilinmeyen Tehdidin EDR Tarafindan Analizi

Asagidaki senaryo belirli bir EDR UrGninin gergcek kuralini géstermemektedir. Amag, farkli
telemetri ve analiz katmanlarinin bilinmeyen bir saldiriy1 nasil ortaya ¢ikarabilecegini basit bir 6rnek
Uzerinden agiklamaktir.

Asama 1 — Ik erisim: Kullanici e-posta eki olarak gelen bir Office belgesini acar. Dosyanin hash
degeri tehdit istihbarati veritabaninda bulunmadigi icin yalnizca hash kontroliine gére zararli olarak
isaretlenmez.

Asama 2 — Slpheli process zinciri: Belge agildiktan kisa siire sonra WINWORD.EXE, PowerShell'i
baslatir. PowerShell kodlanmis bir komut calistirir. Bu iligki tek basina kesin saldiri kaniti degildir,
ancak davranigsal agidan supheli kabul edilebilir.

Asama 3 — AJ baglantisi: PowerShell veya onun baslattigi baska bir process daha 6nce cihazda
goérilmeyen bir dis alan adina baglanir. Alan adi bilinen kétl bir adres olmasa bile hedefin nadir
olmasi ve process baglami risk skorunu artirabilir.

Asama 4 — Kalicilik: Ayni process zinciri, kullanicinin oturum agmasindan sonra otomatik ¢alismak
icin Registry Uzerinde bir deger olusturmaya calisir. Boylece olayin tek seferlik bir script
calistirmadan daha ciddi olabilecegine dair yeni bir sinyal olusur.

Asama 5 — Korelasyon ve risk skoru: Sistem; Office — PowerShell iligkisini, kodlanmis komutu,
nadir ag hedefini ve Registry degisikligini ayni olay altinda birlestirir. Davranis kurallari ve ML
bilesenleri bu sinyallere gore risk seviyesini yukseltebilir. Zararlinin adi bilinmese bile olay yiuksek
oncelikli olarak degerlendirilebilir.

Asama 6 — Muldahale: Kurumun politikasina gére PowerShell process'i sonlandirilabilir, ilgili dosya
karantinaya alinabilir veya cihaz izole edilebilir. Daha sonra SOC analisti olay zaman gizelgesini
inceleyerek benzer aktivitelerin bagka cihazlarda olup olmadigini arastirabilir.

Tablo 4. Ornek saldin senaryosunda olusabilecek endpoint sinyalleri

Gozlenen Olay Neden Onemli? Olasi Analiz Katmani

Office uygulamasindan betik yiritme

WINWORD — PowerShell o
baglami

Davranis kural / islem agdaci

Gizleme veya otomasyon gostergesi

Kodlanmig komut Komut satir analizi / ML

olabilir
Nadir dis alan adi Cihazin olagan ag profilinden sapma Anomali / tehdit istihbarati
Registry kaliciligi Persistence davranisi Davranig kurali / ATT&CK eslestirme
Birlesik olay zinciri Tekil sinyallerden daha gl baglam Korelasyon / risk skoru

Bu &rnek, bilinmeyen tehdit tespitinin tek bir “Al karari” olmadigini géstermektedir. ilk hash
kontrolU sonug vermese bile process zinciri, komut satiri, ag baglantisi ve Registry degisikligi birlikte
degerlendirilerek stpheli bir saldiri goérilebilir hale gelebilir. ML bu verilerin siniflandirilmasi veya
skorlanmasinda yardimci olurken, davranis kurallari, tehdit istihbarati ve analist incelemesi de
kararin 6nemli parcalardir.
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11. Sonug

GUnumuzde sadece bilinen zararli yazilm imzalarina dayanan bir endpoint guvenlik
yaklasimi yeterli dedildir. Saldirganlar zararli kodu degistirebilir, sistemde bulunan mesru araclari
kotuye kullanabilir ve bazi durumlarda daha énce bilinmeyen guvenlik agiklarindan yararlanabilir. Bu
yluzden savunma tarafinin dosya imzasinin yaninda sistem davranisini da izlemesi gerekir. EDR
sistemleri bu ihtiyaca, u¢ noktada gerceklesen olaylari toplayip birbiriyle iliskilendirerek cevap verir.
Process iligkileri, komut satiri bilgileri, dosya ve Registry degisiklikleri ile ag baglantilar birlikte
incelendiginde tek basina normal gériinen olaylar daha anlamli hale gelebilir. Ozellikle
living-off-the-land gibi mesru araclarin kétlye kullanildigi saldirilarda davranigsal analiz énemli bir
avantaj saglar.

Makine o6grenmesi modern endpoint guvenliginde yararli bir yontemdir; ancak EDR'nin
kendisi makine 6grenmesi dedildir ve ML de dogrudan “zero-day tespiti” yapan sihirli bir ¢6zim
degildir. ML; dosya siniflandirma, davranis skorlama ve anomali tespiti gibi gorevlerde kullanilabilir.
Baz! platformlarda bu modeller baska koruma katmanlarinda ¢alisip EDR'ye sinyal saglar. Onemli
olan, ML sonucunun diger guvenlik verileriyle birlikte degerlendirilmesidir.

Zero-day ile bilinmeyen tehdit arasindaki fark da bu ytuzden 6nemlidir. Zero-day, daha 6nce
bilinmeyen bir zafiyetin saldinda kullaniimasidir [8]. Bilinmeyen tehdit ise daha genis bir kavramdir
ve yeni bir zararli yazilimi, daha énce gdérilmemis bir davranis zincirini veya hentiz tanimlanmamis
baska saldiri aktivitelerini kapsayabilir. EDR ¢ogu zaman saldirinin adini énceden bilmek yerine
sistemde biraktigi davranigsal izleri yakalamaya galigir.

En mantikh yaklagim, farkli tespit yéntemlerini birlikte kullanmaktir. imza ve IOC kontrolleri
bilinen tehditlerde hizli sonug verir. Davranigsal analiz olayin baglamini gdésterir. ML ¢ok sayida
veriden orintl veya anomali bulmaya yardimci olur. Tehdit istihbarati glincel dis bilgi saglar ve
analist de butln bu verileri gergek sistem baglaminda dederlendirir. Bu sekilde hem bilinen hem de
daha once gorulmemis tehditlere karsi daha dengeli bir savunma olusturulabilir.

Onumizdeki yillarda endpoint glivenliginde daha gelismis davranis modellerinin, farkli
cihazlardan gelen verilerin daha fazla iligkilendiriimesinin ve agiklanabilir ML ydntemlerinin daha
yaygin kullaniimasi beklenebilir. Ancak kullanilan teknoloji ne kadar gelisirse gelissin, dogru veri
toplama, guvenli yapilandirma ve yetkin guvenlik analistleri SGnemini koruyacaktir.
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